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INTERNETE REKOMENDACIOS MOKINIAMS IR
TEVAMS

Nomeda Vykertiené



VAIKAS NARSO INTERNETA -

Vaikai yra jautrioji auditorija internete: dél nepatyrimo,
impulsyvumo, noro suzinoti kg nors naujo, tad gali patekti j
nemalonias, grésmingas, ar galbut zalingas ir labai
pavojingas situacijas jy fizinei ar psichologinei busenai.
Vienintelio teisingo patarimo, kaip uztikrinti vaiky saugumg
internete, kuris tikty visiems atvejams — néra, kiekvienoje
situacijoje svarbu atsizvelgti j vaiko amziy, interesus, patirtj,
kompiuterinj iSprusima.




VAIKAS NARSO INTERNETA

Lietuvoje auga nauja vaiky karta, kuriy
absoliuti dauguma kasdien lankosi
internete ir ten vidutiniskai praleidzia
tris valandas, ir daugiau.




TYRIMUY ISVADOS (1)

Dauguma tevy mano, kad
internetas gali daryti neigiamg
poveikj jy vaikams, taCiau 88 proc.
nepilnameciy naudojasi internetu
be suaugusiyjy priezitros.
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Kiek laiko vaikai naudojasi internetu?
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TYRIMY ISVADOS (2) .

Tévai mano, kad jy vaikai internete:

Gali pamatyti, perskaityti netinkama turinj Gali atskleisti asmeninius duomenis tretiems asmenims
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Gali jdiegti kenkejiskas programas, sunaikinsiancias duomenis Gali patirti patycias, jose dalyvauti ar inicijuoti

o — G — o

Gali susipaZinti su netinkamais, pavojingais asmenimis MaZai tikétina Vidutiniskai tiketina Labai tikétina
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Téevy nuomone, labai tikétina, kad vaikai gali pamatyti ir perskaityti
netinkama turinj, susipazinti su netinkamais asmenimis ir jdiegti
kenkéjiSky programu.

—@-



GALIMOS GRESMES INTERNETE (1) C

2016 metais ,,Microsoft” atliko
tyrima narsy
Internete, kur|%m7e daI vav
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65% respondenty teigé, kad jie buvo bent
vieno pavojaus internete aukomis:
nepageidaujamy kontakty — 43%;

negatyvaus elgesio — 22%;

Priekabiavimo internete — 17%.

e 58% 13—17 mety asmeny teigé, kad susidiré!
su interneto nusikaltéliais ,,akis j akj“.



GALIMOS GRESMES INTERNETE (2): .

Pavojingy ir
vaikams zalingy
situacijy internete
iSvengti galima
didinant vaiky
sgmoninguma,
skatinant kritinj

mastyma,
primenant ne tik
teises, bet ir
pareigas, kaip
tinkamai elgtis
internete.

elektroninés patycios (jzeidinéjimai ir Smeiztas internete; vaikg menkinantys ar
kompromituojantys vaizdo jrasai; persekiojimas ir pan.);

seksualinis priekabiavimas ar vaiky seksualinis viliojimas;

zalinga informacija (vieSos patycios internete; informacija, kuria ty¢iojamasi,
niekinama, skatinama neapykanta ar kurstoma diskriminuoti Zmoniy grupe ar
jai priklausantj asmenj dél lyties, seksualinés orientacijos, rasés, tautybeés,
kalbos, kilmés, socialinés padéties, tikejimo, jsitikinimy ar pazitry ir kt.);
asmens duomeny atskleidimas (vaiko asmens duomenys ir asmeniné
informacija: vardas pavardé; gimimo data, namy adresas, el. pasto adresas,
telefono numeris, nuotraukos ir kt.);

technologinés grésmés (kompiuterio virusai, nepageidaujami el. laiskai /
brukalas (angl. spam); duomeny vagysteés (angl. phishing); Snipinéjimo
programos ir kt.).



Saugus
naudojimasis
Internetu:
patarimai tevams




Svarbiausi
techniniai

/

praktiniai
patarimai
téevams

Naudokite interneto turinio filtravimo programas, kurios jdiegiamos vaiky
naudojamuose iSmaniuosiuose jrenginiuose ir kompiuteriuose, kuriuose
vaikai gali narSyti savarankiskai. Naudodamiesi turinio filtravimo
programomis, galésite stebéti, kg vaikai veikia internete, apriboti jy
galimybes parsisiysti netinkamas programeéles ir Zaidimus, apriboti
lankymasi Zalingo turinio interneto svetainése, galésite kontroliuoti vaiky
buvimo laikg internete ir pan.

Jjunkite saugios paieskos funkcijg interneto paieskos sistemose,
pavyzdziui: ,Google Chrome”, ,Bing” ,Yahoo", socialiniame tinkle
YouTube“ ir kt. Sios funkcijos padés filtruoti Zalinga interneto turinj.

Nustatykite draugiska narsyklés pradZios svetaine.

PrieS jdiegdami Zaidimus ar programéles atidziai patikrinkite, kok]
Zymeéjima jiems suteikia Europos Zaidimy informacijos vertinimo sistema
(PEGI) ir jsitikinkite, ar ketinamas jdiegti Zaidimas ar programélé yra
tinkami vaiko amziui.



Patarimai, kurie pagelbés kuriant vaikams saugesne aplinka '
internete | W

Pradédami mokyti savo vaikus saugaus elgesio internete, visy pirma rodykite gerg pavyzd.

SLAPTAZODIS

PasirGpinkite, kad jusy paciy turimos
paskyros, slaptazo Ziai buty sauguls ir
sunkiai jveikiami.

SAUGIAI NAUDOTI
iSmaniuosius jrenginius, nuo mazens
mokytis Zaidimus prakt|ku0JanC|ose
interneto svetainése.

PRIVATUMAS INTERNETE
Neviesinti asmeniniy nuotrauky,
nesidalinti asmenine informacija.

—  SVARBU LAIKYTIS
socialiniy tinkly ir saugaus
interneto taisykliy.

KRITINIS MASTYMAS  — —  KORYBINIS PROCESAS
Rinkti informacijg apie saugy

Ugdyti vaiky kritinj mgstyma,

jspéti apie pavojus internete. elgesj internete, rengti
V|ktor|nas prezentacuas
nekritikuoti ir daugiau bendrauti.



REKOMENDACIJOS VAIKAMS IR TEVAMS ﬂ

Internete vaikai randa daugybe naudingos
informacijos, patraukliy bendravimo ir mokymosi
priemoniy, jvairiy pramogy. Taciau, Salia visy
gery dalyky, virtualioje erdveje slypi ir grésmiy,
tad  suaugusiyjy pagalba valkams,  Siuo
laikotarpiu, ypac reikalinga.
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REKOMENDACIJOS VAIKAMS IKI 10 METVY: '

e pasinaudoti kompiuteriu, kaip priemone, glaudiems vaiky
ir tévy santykiams formuoti. Kalbétis apie kompiuterius,
atsakyti j vaiky klausimus, skatinti jy norg pazinti;

* visada buti kartu su vaikais, kai jie naudojasi internetu;

* nustatyti aiSkias naudojimosi internetu taisykles;

@ * reikalauti, kad vaikai internete neskelbty savo tikrojo
vardo, adreso, telefono numerio, kity privaciy duomenuy,
kitaip neatskleisty savo tapatybeés;

e padéti vaikams sukurti prisijungimus svetainése,
neatskleidzZiant jy tapatybeés;

e kiekvienam Seimos nariui sukurti atskirg kompiuterio
vartotojg su atitinkamai filtruojamu interneto turiniu.
Narsykléje blokuoti iskylancius langus ir reklamas;

* kiekvienas Seimos nariui dera rodyti tinkamg naudojimosi
internetu pavyzd,.




REKOMENDACIOS VAIKAMS NUO 11 IKI 14 METY

Taisykleés, kaip ir jaunesniems vaikams. Papildomai,
Siai vaiky amziaus grupei patariama:

e nustatyti vidutinius interneto turinio ribojimus,
atitinkancius vaiko amziy;

e laikyti kompiuterius matomoje vietoje, kad buty
galima stebéti, kg vaikai veikia internete;

e skatinti vaikus pasakoti suaugusiems apie viska,
k3 jie internete randa ggsdinamo ar nemalonaus.
Tévai ir auklétojai neturety del to vaiky bausti,
taCiau dera stengtis uzsitarnauti jy atvirumag ir
pasitikéjima.
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REKOMENDACIOS VAIKAMS NUO 15 IKI 18 METY: '

naudotis kompiuteriu, kaip priemone, glaudiems vaiky ir tévy santykiams
formuoti. Kalbékités apie vaiky bendravimg internete, jy draugus, taip pat, kaip ir
realiame gyvenime;

skatinti vaikus tartis su suaugusiaisiais ir aptarti kiekvieng nemalonig ar ggsdinama
situacijg internete;

nustatyti aiskias naudojimosi internetu taisykles, nurodyti naudojimosi trukme,
tinkamy ir netinkamy svetainiy pozymius, leisting ir neleisting skelbti internete
informacijg, bendravimo tiesiogiai ir socialiniuose tinkluose taisykles;

laikyti kompiuterius matomoje vietoje; neleisti jy laikyti paaugliy
miegamuosiuose;

papildomai naudoti interneto turinio filtravimo priemones;

narsykléje blokuoti reklamas bei iSkylanciuosius langus, kuriuose gali buti
pateikiamas netinkamas turinys;

zinoti paaugliy lankomas svetaines ir su kuo jie bendrauja. Patarti bendrauti tik
moderuojamuose viesuose pokalbiy kanaluose;

primygtinai reikalauti, kad paaugliai nesusitikty su interneto draugais;

paaiskinti autoriy teises ir programy, muzikos, vaizdo jrasy, parsisiuntimo: bei
naudojimo legalumg;



REKOMENDACIJOS VAIKAMS
NUO 15 IKI 18 METY:

padéti saugotis nepageidaujamy laisky:
neskelbti savo adresy internete, neatsakyti
j nepazjstamyjy laisSkus, naudoti pasto
filtrus;

zinoti paaugliy daznai lankomas svetaines.
Patarti vaikams nesilankyti netinkamo
turinio svetainése, neskelbti privaciy
duomeny, asmeniniy ir draugy nuotrauky;
mokyti bendrauti etiskai ir atsakingai,
nenaudoti interneto smurtui ir patyCioms;
neleisti be suaugusiyjy priezitros prekiauti
internete;

paaiskinti apie loSimus internete, priminti,
kad nepilnameciams losti neleidZziama.




PATARIMAI TEVAMS, KAIP NUSTATYTI RIBAS INTERNETE SAVO VAIKUI ¢ ‘
Naudojimasis programos ,,Family Link” paslaugomis ‘

NAUDOIIMO LAIKAS TURINYS INTERNETE

Stebékite naudojimosi jrenginiu laika. Koreguokite vaiky galimybe

pasiekti turinj internete.

PROGRAMELES
Raskite tinkamy programuy,
atsizvelkite j Seimos poreikius.

KIEK VALANDY PER DIENA
Apribokite dienos prieiga.

PROGRAMOS VALDYMAS e NUSTATYMAI
Vaiko jrenginio uzrakinimas Paskyros nustatymy naudojimas
nuotoliniu badu. siekiant pasirinkti tai, kas
geriausiai tinka jusy vaikui.



REKOMENDACIJOS MOKYKLOS BENDRUOMENES NARIAMS (1): '

 Naudoti patikimg slaptazodj, sukurti asmeninj

prisijungima narsykléje.

* Internete jungtis kompiuteriu, kuriame jdiegta
mokiniams, mokytojams, klasés patikima ir legali antivirusiné programa, o dar geriau
vadovams, darbuotojams, ir ugniasiené. Sios priemonés saugo nuo j kompiuter;
tévams, dirbantiems internete, . . . v. :
o . e iS el. pasto ir interneto patenkanciy virusy.
individualiai ar kartu su kitais . o .

Nenaudoti nemokamy ar piratiniy programy kopijy.

e Sukurti kelis el. pasto adresus: pagrindinj, skirtg
asmeniniams laiSkams, kurj Zinoty tik artimiausi
Zmoneés ir dar vieng el. pasto adresg, kurj galima
naudoti registracijai jvairiose svetainése (pokalbiy
svetainése, forumuose, socialiniuose tinkluose).

—@-

mokyklos nariais.




REKOMENDACIJOS MOKYKLOS BENDRUOMENES NARIAMS (2): '

* Programas siysti tik iS oficialiy gamintojy interneto
svetainiy. Nesiysti jy iS abejotiny svetainiy ir mégejisky
faily mainy serveriy, siekiant sumazinti rizika
parsisiysti virusy.

* Jei dirbate kompiuteriu, prie kurio gali jungtis ir Kkiti
asmenys, nesaugoti savo slaptazodziy narsykléje. mokiniams, mokytojams,

* Neatidaryti el. pastu gauty laisky, jei raso nepazjstami JEREREL INEY 110N
asmenys ir jokiu budu neatidaryti neaiskiy pridéty EETQITIATED (TR a1 N
faily. dirbantiems internete,

» |sitikinti, kad interneto svetainés adresas, kurioje R INilFEUETEIACIgE IR
norite  uZsiregistruoti ar prisijungti —  tikras. EaeLaAX S EIEIRS




REKOMENDACIJOS MOKYKLOS BENDRUOMENES NARIAMS (3): ¢ "

« B{ti atsargiam naudojantis elektroninémis paslaugomis, kurioms
reikia nurodyti jusy banko duomenis. PrieS atliekant finansines
operacijas internete, jsitikinti, kad interneto svetainé, kuria

naudosités, — saugi ir patikima. Saugios svetaines, kuriose
mokiniams, mokytojams, atliekamos finansinés operacijos, zymimos raidémis — , https®
klasés vadovams, Papildomai praversty patikrinti ir svetainés saugumo (SSL)
darbuotojams, tévams, sertifikatg (narSyklés apacioje spusteléti spynelés mygtuka),
dirbantiems internete, iSsiaiSkinti, kam iSduotas sertifikatas, kas iSdave, ar sertifikatas
individualiai ar kartu su galioja.

kitais mokyklos nariais.

* Nesidalinti savo interneto paskyry prisijungimo duomenimis
(vardu, slaptazodziu), jei gavote el. laisk3, kuriame prasoma juos
nurodyti.

* Nespausti abejotinos informacijos reklaminiy skydeliy mygtuko
(zadanciy geresnj gyvenimg, reklama ir pan.).




REKOMENDACIJOS MOKYKLOS BENDRUOMENES NARIAMS (4): ¢ "

* Nespausti internete  iSkylanciyjy langy
mygtuko, kuriuose skelbiama, kad jusy paskyra
uzblokuota. Jeigu jusy socialinio tinklo paskyra
iS tikryjy bus uzblokuojama, apie tai suzinosite
T . .. .. v mokiniams, mokytojams, klasés
gave socialinio tinklo administracijos el. laiska. vadovams, darbuotojams, tévams,
* Daryti kopijas, periodiskai iSsaugoti svarbius dirbantiems internete, individualiai ar
. . . . . kartu su kitais mokyklos nariais.
savo failus ne tik kompiuteryje, bet ir
iSoriniame informacijos kaupiklyje.
* Nepateikti asmeniniy duomeny, gyvenamosios
vietos, jvairiy slaptazodziy, kai bendraujate ‘
socialiniuose tinkluose, edukacinése
platformose su nepazjstamais asmenimis,
artimajam ar draugui.




REKOMENDACIJOS MOKYKLOS BENDRUOMENES NARIAMS (5): ¢ "

Buti atsargiam skelbiant informacijg socialiniuose tinkluose (pvz.,
nenurodyti savo namy adreso, kad vykstate atostogauti ir pan.).
Elgtis kulturingai, apgalvoti Zodzius, reiSkiant savo nuomone
internete.

mokiniams, mokytojams, klasés Vengti autoriniy teisiy pazeidimo ir plagijavimo.
CLOELSERNO B SRR Naudotis interneto istekliais, nekenkiant savo psichinei sveikatai.
dirbantiems internete,
individualiai ar kartu su kitais

Naudoti kontrolés priemones ir jas taikyti.

Laikytis duomeny apsaugos reikalavimy pagal duomeny
apsaugos apraso nuostatas.

Jei internete susduréte su vaiky seksualiniu iSnaudojimu, smurtu
ar patyCiomis, pornografija, narkotiniy madziagy platinimu,
batinai praneskite Sia saityno prieiga:
www.draugiskasinternetas.lt.
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mokyklos nariais.



http://www.draugiškasinternetas.lt/

SAUGESNIO INTERNETO NAUDOJIMUI IR ZINIY
PASITIKRINIMUI — TESTAI IR KITOS PRIEMONES

Ziniy jsivertinimo
testai.
Kompiuterio funkcijy
iSmanymas ir
saugesnis

naudojimasis
internetu.

Testas.

»Ar esi saugus
Internete?

SEIMOS SUSITARIMAS

Puikus budas pradéti
taiky Seimos pokalbj
apie tai, kaip _
internetu naudotis
saugiai ir atsakingai
bei kur brézti aiskiai
ribas.
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